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"Por medodelcudseodopfolopomicodosegmdoden la informacion para la
Alcaldia de Pasto”

EL ALCALDE DEL MUNICIPIO DE PASTO
En uso de sus tacultades legales, y en especial las consagradas en el arficulo 315 de io
Constitucion Politica y la Ley 1551 de 2012, y demas normas concordantes y
complementarias

CONSIDERANDO:

Que lo Constifucion Politica de Colombia en su Articulo 15, consagra que todas los
personas tienen derecho a su infimidad personal y familiar y @ su buen nombre, y el
Estado debe respetarios y hacerios respetar De igual medo, fienen derecho a conocer,
actuaiizar y recfificor las informaciones que se hayan recogido sobre ellas en los
bancos de datos y en archivos de enfidades pUblicas y privadas.

Que la Consfitucion Poliica de Colombio, en su orliculo 209 esiablece que la
administracion piblico, en todos sus érdenes, fendrd un control intemo, el cual se
ejercera en los términos que sefiale la ley y asi mismo, en su articulo 269 impone a las
autoridades de las enfidades plblicas lo obligacién de disefor y aplicor. segun la
nalurcleza de sus funciones, métodos y procedimientos de control interno.

Que medionte la Ley 1273 de 2009 se cred un nuevo bien juridico tutelodo
denominado de la proteccién de la informacién y de los dalos, tipificondo
penaimente las conductas contra la confidencialidad, o infegridad, 'a dispenivlidad
de los datos y de los sistemas informéticos.

Que el Decreto 1078 de 2015 dispone que las entidades que conforman o
administracién poblica serén sujetos obligados para el cumplimiento de los politicas y
los lineamientos de la Estrategia de Gobiemo en Linea, estableciendo en su arlicuio
2.2.9.1.2.1 como uno de sus cuatro componentes el de Ig Seguridad y privacidad de Ic
Infermocién, comprendido por las acciones frensversales o los componentes de TIC
para Servicios, TIC para el Gobiemo Abierto y TIC para la Gestidn, tendientes a

proleger la informacién y sistemas de informacién, del acceso. divuigacion,
interrupcién o destruccién no autorizada,

Que igualmente el articulo 45 de la Ley 1753 del 9 de junic de 2015, por la cual se
expide el Plan Nacional de Desarrolio 2014 — 2018 "Todos por un nuevo pais’, sefala
que se deben establecer estandares, modelos y ineamientos de tecnologias de la
informacién y las comunicaciones para los servicios al ciudadano y aplicaran, entre
ofros. para los siguientes casos: ¢) Autenticacion electrénica, d) Publicacion de datos
ablertos, f] Implementacién de o eskrategic de Gobiemo en' Linea, g) Marco de
referencia de arquitectura empresarial para la geslion de las tecnclogias de
informacion en el estado. ... j) Inferoperabilidod de dotos como base para lo
esfructurocion de la estrategic que sobre I captura, clmacenamiento
procesamiento, andlisis y publicacién de grandes volimenes de datos (Big Dato)
formule e! Departamento Nacional de Planeacién., asi como en el paragrafo 2 inciso
a) Carpeta ciudadana elecirénica: (e
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DECRETA

ARTICULO PRIMERO: Adopter Io Polifica de Seguridad en la informacién en la Alcaldia
Municipal de Pasto, asi como definr lineamientos frente csuuso y manejo.

ARTICULO SEGUNDO: Polifica Institucional de Seguridad de la Informacién. Lo
Informacién. reconocida como un acfivo, representa hoy en dia un valor de suma
imporfancic para la Alcaldia de Pasto. A medida que los sistemas informaticos
penetran cada vez mds los procesos de misidén critica de la Alcaldia, es evidente
contar con estrategias de alto nivel que permilan agregar confrol y administracién
adecuada a esta informacién representada en datos.

Lo Alcaldic de Pasto, los sistemas informdaticos y la red de datos enfrentan
constantemente amenozas de seguridad tales como: infrusiones, -espionaje. sabotgje,
vandalismo, fuego, inundaciones. Por otra parte, es evidente el riesgo que represenia
el dafo y/o pérdida de informacién ¢ causa de ejecucién de cédigo malicioso,
ataques de denegacién de servicio y mal uso de la infraestructura tecnelégica.

Con lo promulgacion de la presente Poitica de Seguridad de la Informacién lo
Alcaldic de Pasto formaliza su compromiso con el proceso de gestion responsable de
Informacién que tiene como objefivo garantizar la integridad, confidencialidad y
disponibilidod de los datos, teniendo como ele el cumplimiento de los objetivos
misioncles.

Esfa politica serd revisada con regularidad come parte del proceso de Gestion de
Tecnologias de la Informacién (por parte de lo Subsecretaric de Sistemas de
Informacién), o cuando se Identifiquen cambios en la estructura, objefivos o diguna
condicién que afecten la politica, para asegurar que sigue siendo odecuada y
gjustada a los requermientos identificados.

ARTICULO TERCERO: Politicas generales de seguridad de la Informacién

La Alcaldia de Pasto ha establecido las siguientes Politicas Generaies de Seguridad de
Informacién, las cuales buscan la proteccién de sus activos de Informacidn:

I. Todos los funcionarios y/o contrafistos seran responsables de proteger lo
informacién a lo cual accedan Y procesen, para evitar su pérdida, alteracién,
destruccién o uso indebido,

2. Es responsabilidad de todos los funcionarios y contrafistas de la Alcaoldia de Pasto
reportar los Incidentes de Seguridad. eventos sospechosos y el mal uso de los
recursos que identifique.

3. Las violaciones g las Polificas y Controles de Seguridad de lo Informacion serén
reportadas, registradas y monitoreadas.

ARTICULO CUARTO: Acuerdos de confidencialidad

Todos los funcionarios de la Alcaidia de Pasto y/o terceros deben aceptor los acuerdos
de confidencidiidad definidos por la entidad, los cuales reflejan los compromisos de
profeccidn y buen uso de la informacion de acuerdo con los criterios establecidos en
ela. e
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Porc el caso de contratistas, los respectivos contratos deben incluir una cidusula de
confidencialidad, de igual manera cuando se pemita el ccceso a la informocién y/o
alos recursos de la Alcaldia de Pasto o personas o entfidades externas.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de
contratacién, razén por la cual dicha clausula y/o acuverdo de confidencigidad hoce
porte integral de cada uno de los contrato.

ARTICULO QUINTO: Uso adecuado de los activos

El acceso o los documentos fisicos y digitales estord determinado por las normas
relacionadas con el acceso y las resticciones a los documentos pUblicos, a la
competencia del area o dependencia especifica y alos permisos y niveles de acceso
de los funcionarios y contratistas determinadas por los Jefes de Area o Dependencia.

Para la consulta de documentos cargados en los diferentes aplicativos de la Alcaldia
de Pasto se estableceran privilegios de acceso a los funcionarios y/o contrafistas de
acverdo con el desarrollo de sus funciones y competencias. Dichos privieglos serdn
establecidos por el Jefe o Director del Area, quien comunicard al Grupo encargado
de lo administracién del software el listado con los funcionarios y sus privilegios.

Todos los funcionarios y terceros que manipulen informacién en el desarrolo de sus
funciones deberén firmar un “acuerdo de confidencialidad de la informacién”, donde
individualmente se comprometan @ no divuigar, usar o explotar la informacién
confidencial a la que tengan acceso, respetcndo los niveles establecidos para lo
clasificacion de la informacién: y que cualquier violacién a lo establecido en este
paragrafo serd considerado como un “incidente de seguridad".

El levantamiento y actualzacién del inventario de activos de informacién estara o
cargo de cada dependencic con el apoyo de la subsecrelaria de sistemas de
informacién,

ARTICULO SEXTO: Acceso a Infemnet

Internet es una heromienta de frabajo que permite navegar en muchos ofros sifios
relacionados o no con las actlividades propias de la Alcaldia de Pasto por o cual el
Uso adecucdo de este recurso serd confrolado. verificado y monitoreado por lo
Subsecretaria de Sistemas de Informacién, considerando, para todos los casos, los
siguientes ineamientos:

a) No esté permitido:

El occeso a paginas relacionadas con pomografia, drogas, alcohol, webproxys,
hacking y/o cualquier otra pégina que vaya en confra de la éfica moral, los
leyes vigentes o politicas aqui establecidas.

El acceso y el uso de servicios interactives o mensajeria instanténea como
Facebook, Kozaa, MSN Messenger, Yahoo, Skype, Net2phone y ofros similores,
que fengan como objetivo crear comunidades para intercambicr informacién,
0 bien para fines diferentes a los actividedes propias de la Alcaldia de Pasto,
excepfuando aquelios que sean autorizados por la Subsecretaria de Sistemas
de informacion,

B intercombio no autorizado de informacién de propiedad de la Alcaldia de
Pasto, de sus clientes y/o de sus funcionarics, con lerceros @ fravés de intemet.
Lo descarga, uso, intercambio y/o instalacién de juegos, musica, peliculos,
profectores y fondos de pantalia, software de libre distribucién, informacién y/o -S\
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productos que de alguna forma ctenten contra la propiedad intelectual de sus
autores, o que contengan archivos ejecutables y/o heramientas que atenten
contra la integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnolégica [hacking). entre ofros. Lo descarga, uso. intercambio y/o
instalacion de informacién audiovisual (videos e imagenes] utilizando sitios
publicos en Internet debe ser autorizada por el Jefe respectivo o a quienes ellos
deleguen de forma explicita para esta funcién, asociando los procedimientos y
confroles necesarios pora el monitoreo y aseguramiento del buen uso del
recurso,

b} La Alccldia de Pasto debe realizar monitorec permanente de fiempos de
navegacion y paginas visitadas por parte de los funcionarios y/o terceros. Asi
mismo, puede inspeccionar, registrar y evaluar las actividades realizadas durante la
navegacion, de acverdo a la legisiacion nacional vigente,

c) Coda uno de los usucrios es respensable de dar un uso adecuado a este recurso y
en ningdn momento puede ser usado para readlizar practicas flicitas o mal
intencionadas que atenten contra terceros, la legislacion vigente y los lineamientos
de seguridad de la informacién, entre ofros.

d) Los funcionarios y terceros, al igual que los empleados o subconiratistas de estos, no
pueden asumir en nombre de la Alcaldic de Pasto, posiciones personales en
encuestas de opinién, foros u otros medios similares que se encuenfren en Infernet.

e] Eluso de Internet no considerado dentro de las restricciones anteriores, es permitido
siempre y cuando se realice de manera élica, razonable, responsable, no abusiva y
sin afectar la productividad ni la profeccion de la informacion de Ia Alcaldic de
Pasto.

ARTICULO SEPTIMO: Correo electrénico

Los funcionarios y ferceros autorizados a quienes la Alcaldia de Pasto les asigne una
cuentade comreo deberan seguir los siguientes lineamientos:

La Alcaldic de Pasto a través de la Subsecrefaric de Sistemas de Informacién
administrard las cuentas de correo electrénico institucional asociadas a los dominios
dispenibles, estas cuentas serdn asignadas de acuerdo a la disponibilidad de las
mismas, y solo se creardn a nombre de las dependencias, sub - dependencias o
aigunas funciones especiales, en ningin caso se podran crear cuentas de correo
electrdnico instifucional @ nombre personal. Se fendrdn en cuenta cdemas los
siguientes lineamientos:

a) Las cuentas de correo electrénico se enfregaran a funcionarios de nive! directivo o
a quien ellos deleguen mediante oficio en caso de funciones especiales.

b) La cuenta de comeo elecirénico debe ser usada para el desempefio de las
funciones asignadas dentro de la Alcaldia de Posto, asl mismo no podra ser
utiizada para uso personal.

C) Los mensajes y la informacién contenida en los buzones de correo son propiedad
de lo Alcaldia de Pasto y cada usuario, como responsable de su buzon, debe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

d} No es permitido:

* Enviar cadenas de correo, mensajes con contenido religioso, politico, racista,
sexista, pornogréfico, publicitario no corporativo o cualquier ofro tipo de
mensajes que atenten contra la dignidad y la productividad de las personas o el
normal desempefio del servicio de comeo electrénico en la Institucién, mensajes
mal intencionados que puedan afectar los sistemas intemos o de 1erceros.>.\
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menscjes que vayan en confra de las leyes, la moral y las buenas costumbres Y
mensagjes que inciten a realizar pracficos ilicitas © promuevan actividades
ilegales,

» Ulilizar lo direccién de correo eleclrénico de lo Alcaldia de Pasto como punto
de contacto en comunidades inferactivas de contacto social, tales como
facebook y/o Twitter, enire ofras, o cualquier otro sitio que no tenga que ver
con las actividades laborales.

* El envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

¢ El envio de archivos de mUsica y videos. En caso de requerir hacer un envio de
este fipo de archivos debera ser autorizado por la direccién respectiva.

e) El envio de informacion propic de la Alcaldia de Pasto debe ser reclizado
exclusivamente desde la cuenta de comeo que estd le proporciona. De igual

representara una posicién formal u oficial de lo entidad.

f) & envio masivo de mensajes publicitarios institucionales deberd contar coen la
aprobaciéon de la Oficina Asesora de Comunicaciones y la cutorizacién de la
Subsecretaria de Sistemas de Informacién.

g) Toda informacién de o Alcaldio de Pasto generada con los diferentes programas
computacionales (Ej, Office, Project, Access, Wordpad, eic.), que requiera ser
envioda fuera de la Entidad, Y Que por sus caracteristicas de confidencialidad e
Integridad deba ser protegida, debe estar en formatos no editables, utiizando Ias
caracteristicas de seguridad que brindan las heramientas usadas para dicho fin. La
informacién puede ser enviada en el formato original bajo la responsabilidad del
usuario y Unicamente cuando el receptior requiera hacer modificaciones a dicha
informacién,

h) Todos los mensajes enviados deben respetar el estdndar de formato e imagen
corporafiva definido por la Alcaldia de Pasto y deben conservar en todos los cosos
el mensaje legal institucional de confidencicidad.

i} Los usuarios de Cuentas de Coreo Blectronico Institucional deberan seguir los
lineamientos dados en el manual de “buen uso del correo insiitucional”.

ARTICULO OCTAVO: Recursos tecnolégicos

El uso adecuado de los recursos tecnolégicos asignados por lo Alcaldia de Pasto asus
funcionarios y/o terceros se reglomenta bajo los siguientes lineamientos:

a] Lainstalacién de cualquier tipo de software o hardware en los equipos de cémputo
de la Alcaldia de Pasto es responsabilidad de la Subsecretario de Sistemas ce
Informacién, y por tanto son los Unicos autorizados pora realizar esta labor. As
mismo, los medios de instalacién de software deben ser los proporcionados por la
Alcaldia de Pasto a fravés de esta dependencia.

b) Los usuarios no deben realizar cambios en los estaciones de trabaje relacionados
con la configuracion del equipo, tales como conexiones de red, usuarios locales de
la méquina, entre ofros. Estos cambios pueden ser realizados Unicamente por la
Subsecretaria de Sistemas de Informacion.

¢} Unicamente los funcionarios y terceros autorizados por la Subsecretaria de Sistemas
de Informacién, previa solicitud escrita por parte de la dependencia que lo
requierc, pueden conectarse a la red inclémbrica de la Alcaldia de Pasto.

d] Sélo personal autorizado puede reqiizar actividades de administracién remota de
dispositivos, equipos o servidores de lo infraestructura de procesamiento de
informacién de la Alcaldia de Posto; las conexiones establecidas para este ﬁna\
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deben utilizar los esguemas y herramientias de seguridad y cdministracion definidos
por la Subsecretaric de Sistemas de Informacion.
ARTICULO NOVENO: Creacién de silios web y registros de dominio
La autorizacién parc lo creacién de sifios web estd restringida a lo Subsecretaria de
Sistemas de Informacién quien seguird para este caso las directrices del Ministerio de
los TIC, propendiendo por la no proliferocion de portales web innecesarios.

El regstro y administracion de los dominios gov.co de lo entided estard a corgo
exclusivamente de la Subsecretaria de Sistemas de Informacién.

Lo creacién de subdominios también deberé ser autorizada por la Subsecretaria de
Sisternas de Informacién.

ARTICULO DECIMO: El presente decreto rige a parfir de la fecha de su expedicion.

Dadoen San Juan de Pastoalos 1 § NOV 20165

PUBLIQUESE Y CUMPLASE




